解決IP 位址短缺的長久之計 - IPv6
IPv4 位址捉襟見肘
Internet起源於七十年代，當時電腦網路的規模大多限於所屬單位內部。即使 Internet的發明提供各網路互相聯接分享資源的機會，對大多數公司而言，資料互相交換並沒有太大的好處，反而有商機外露的疑慮。九十年代初期Internet 開始走入家庭，用戶數在各類技術的推陳出新下(其中以HTTP最具代表性)成長快速。如此龐大的潛在客戶群，不僅吸引眾多科技菁英創設新型態網路公司，原本興趣缺缺的傳統產業也積極搶搭Internet列車，IP位址的需求因而呈現爆炸性成長。

現行的 IP 定址方式 (IPv4, IP version 4)係於1975年訂定。當時的電腦網路尚屬萌芽階段，個人電腦也尚未誕生，其32位元的位址長度產生的位址數量(232，或四十億個)本以為綽綽有餘，不料Internet的蓬勃發展使得 IP位址可能面臨短缺的問題在九十年代中期浮現，專家學者於是提出各種因應對策設法解決這個問題。

開源節流
一、嚴格控管 IP 位址的發放
最立即可行的方法，就是儘可能避免IPv4位址的浪費。早期IP位址的發放較為寬鬆，許多單位申請大量位址卻不使用。然而在資源有限的情況下，申請單位不應抱持先到先贏、備而不用的觀念。除此之外，發放單位必須針對每個申請嚴格把關，在確認需求的數量及時間皆合理後，才核發IP位址。

二、CIDR(Classless Internet Domain Routing)

可發放的IPv4位址依網路的”規模”僅分為三個等級(Class A, B, C)，位址的架構主要可分為二部份：第一部份決定單位網路的位址，第二部分則決定單位網路內設備(如 PC、路由器等)的位址。如下表所示:

	等級
	網路 位址
	設備 位址

	
	長度(位元)
	可用數量
	長度(位元)
	可用數量

	Class A
	7
	126
	24
	16777214

	Class B
	14
	16382
	16
	65534

	Class C
	21
	2097150
	8
	254


Class A為 Class B的256倍大，等級B又為等級C的256倍大，其設計的本身即有浪費位址的缺陷。若以一個IP位址需求量為 900 的單位來說， Class C 的位址數量顯然不敷使用，但若發給 Class B又會造成六萬多個位址的浪費。有沒有一個大小介於Class B與Class C的等級可供使用，亦或是發給四個 Class C呢？有的，那就是CIDR。它打破等級的界限而使得 IP 位址可依需求作更貼切的數量分配，同時增加 IP位址的數量。如上例該單位將獲得四個Class C，而非一個 Class B，如此僅比原需求多發放一百多個位址，相較於原本的六萬餘節省太多了。當然這樣的作法必須付出一些代價，例如路由器的負擔增加等，然而CIDR帶來的經濟效益之大足以讓人忽略其負面影響。

三、DHCP (Dynamic Host Configuration Protocol) & NAT (Network Address Translation)

這二種技術的目的都在減少 IP位址的用量。DHCP是在使用者連上網路後，ISP 才發給用戶 IP位址，斷線後該 IP位址由伺服器收回供下一個使用者使用。如此ISP 所需的 IP位址數量只需其用戶數量的 50%-80%。

NAT，又稱 IP Masquerade (IP偽裝)，通常用於中小規模的私人網路。該網路的成員使用單位自訂的私人IP位址(不需申請，通常為 10.x.x.x，172.16-31.x.x或 192.168.x.x)，而利用一或數個合法(經申請而註冊核發)的IP位址作為對外的窗口。當網路中的成員需要與外部溝通而送出封包時，NAT以合法的 IP 位址代換封包中的私人位址，然後才送到Internet，達成節省 IP 位址的目的。

NAT 示意圖

四、IPv6 (IP version 6)

IP位址不足的壓力雖然在上述幾個方案的廣為利用下獲得舒解，成長速度由等比級數降為等差級數。然由於家用寬頻網路的蓬勃發展及未來無線通訊網路的大量需求，所有的IP位址預計最遲將在2010全數用罄。治本的解決方案，就是新一代的 IP 協定，稱為 IPng (IP, the next generation)，或IPv6。IPv6標準係由 IETF (Internet Engineering Task Force)於 1995 年制訂，具有十六個位元組長度的位址，提供位址數量之龐大若以未來全世界人口100億計，每人最多可分配到 3.4(1027 個位址。IPv6除可解決 IP 數量不足的問題外，在技術上改良 IPv4 標頭的設計並提供許多先進的功能如 QoS (Quality of Service)，網路安全的支援等。
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IPv6 標頭 (總長40byte)

IPv6 的應用

目前電腦的形態已超越傳統，以前所未有的樣式出現。個人數位助理、WAP手機、GPS系統的推出使得電腦與人類的關係愈來愈親密。不久的未來所有的電子設備包括家電用品都可能與電腦結合。電腦的應用勢必少不了網路的參與以發揮更廣泛的用途。一個結合電腦的冰箱可以列出冷藏庫的存量，而加了網路功能的冰箱甚至能直接對超級市場下訂單，節省在賣場選貨的時間，甚至由超市將貨品送到家裡。到那時，個人生活所需的電腦數量將不只一部。而這些網路應用皆必須有足夠的IP位址配合才能實現。即將於近年內推出的3G第三代行動電話系統，也預期將採用 IPv6，以避免業者在服務推出後不久即面臨位址不足的窘境。

IPv6 實行上的困難
既然  IPv6 具備這麼多的好處，在 IP 位址越來越不容易取得的情況下，理應受到各大通訊、網路服務公司的熱烈歡迎。但現實並非如此。IPv6 標頭 (Header) 在結構上與 IPv4幾乎完全不同，長度亦增加一倍。因此許多網路相關設備與傳輸協定皆必須重新設計才能支援 IPv6。如此的軟硬體更新所衍生的龐大成本及風險，使業者對更新 IPv6望之怯步。即使一些不錯的替代方案如 Dual-Stack (IPv4, IPv6 並存於 Layer 3 網路層) 及 IPv6 Tunneling (將 IPv6封包包裹於 IPv4 封包內) 可以二者並存的方式大大減輕一次更新至 IPv6 帶來的壓力，有意願嘗試的廠商還是極為少數。
IPv6 發展現況及結論

目前全球推動IPv6最力的區域當屬歐洲及亞洲，美國由於擁有最多IPv4位址存量，對位址數量短缺的威脅不如其他地區嚴重。經過幾年的測試，IPv6 日前已進入商用階段，著名的網路設備供應商已有產品問市。亞、美、歐洲的IP 註冊審理單位也腳步一致進入萌芽期 (Bootstrap Phase)，邀集全球100家 ISP做最後的測試及改良。

為了掌握 IPv6 的脈動，TWNIC特別在IP 委員會下成立 IPv6 工作小組，並在網站上提供相關訊息及討論園地。由於IPv6的申請程序及表格較 IPv4 複雜，TWNIC 也儘可能提供ISP申請上的協助。國內HINET及TANET日前已取得 IPv6位址(Seednet 正在申請中)，數量僅佔亞太區10%，遠不及日本的53%及韓國的27%。我們盼望更多具有實力及遠見的ISP投入IPv6的領域，即早做好準備。
（本文作者為台灣網路資訊中心網址組工程師 謝佳男 E-mail: hsieh@twnic.net.tw）
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