網路911（數位珍珠港）事件可能發生嗎？

今年ICANN(全球網際網路管理組織：http://www.icann.org/)年會剛於11月12-15日於加州洛杉磯Marina del Rey舉行完畢，其會議內容全部改以網路安全為主題，然而ICANN會議中所謂的網路安全，係以IP（網路協定位址）、DN（域名）為範圍，與一般討論網路駭客攻擊網站、Code Red病毒肆虐之觀點不同，網安問題過去大多以從實體電信網路架構設施之安全（如崇明島外海之海纜斷線事件致網路全面無法出國）至中美駭客大戰（諸多網站被攻陷網頁內容遭竄改）、Code Red病毒大行其道（癱瘓ISP網路交通致諸多網路服務無法正常進行）等來觀察，可是介於實體網路與網路應用服務之DN及IP，正是以TCP/IP為基礎通訊協定的網際網路，所賴以建立各項網際網路應用之基礎服務；如果此兩項服務遭受攻擊，那建置於其上之各項網際網路應用服務，都將一併無法存在。由於其全球架構性之IP路由及DNS階層式架構，正是網路駭客另一個處心積慮之目標，而且如果駭客得逞，將有可能是網路另一個911事件；而DN/IP這一層安全防護正是目前網路安全比較受忽視的一環，可能國內瞭解的人並不多，它的安全性受重視之程度也就相對較低。

全球DNS之階層式架構，係由Root DNS Server所維繫，它除了一個 Root DNS Primary Server外，還建置有十二個Secondary Server，全球之網際網路之域名解析體系就是由此十三個Root Server來領軍達成，此十三個在全球建置分佈之情形為：
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其中有一顆位於日本東京慶應大學、一顆置於瑞典斯德哥爾摩、一顆置於英國倫敦，其它十顆中有六顆置於美國東岸、有四顆置於美國西岸。由此一Root Server之配置情形，可以看出全球目前網際網路霸業，真正權力分配狀況。此十三顆中又以編號為a之Primary Server最為重要，如果此十三顆Root Server同時遭到攻擊，則全球網際網路由於所有需root解析之域名都將無法正常解析而全面癱瘓。

另外置於Root Server下之頂層域名(Top Level Domain Name:TLD)，包括如.com、.net、.org等Generic TLD及如.tw、.jp等Country Code TLD，也需要靠Root之正常運作，其下之gTLD、ccTLD才能正常運作。如果Root Server遭受攻擊後，則gTLD、ccTLD也會因為無法向Root Server要求解析而無法達到全球網際網路互通之目的。 如果僅是某一TLD之DNS Server遭受攻擊，則置於其下之域名解析服務，也會全面癱瘓，這雖然不會像Root 

Server那麼嚴重，可是對一個gTLD或ccTLD而言，仍然是屬於規模很大的癱瘓，譬如.com之DNS Server全面受到攻擊，則全球以.com結尾的二千多萬域名都將無法正常解析，如果.tw之DNS Server全面受到攻擊，則我國所有以.tw結尾的十多萬域名也將無法正常解析，則所受到影響之網際網路應用服務，如電子商務活動、入口網站查詢等都將停擺。另外，IP路由層職司正確網路封包之傳送，如果全球骨幹路由器之路由表(Routing Table)遭受病毒攻擊或人為破壞，則網際網路傳送秩序將大亂，該接收到的資料無法正常遞送，則網路亦將全面癱瘓。

本次ICANN年會即以DN/IP安全及穩定性為主題全面進行討論，其中包括如何全面提升Root Server、gTLD/ccTLD DNS Server之安全及穩定性，與會經過兩天半的諸多討論，從檢討現行Root Server及其下gTLD、ccTLD DNS之運作安全環境與如何增強彼此間交換資訊之安全性，進而建議加速建置DNS Security (DNSSEC)水準及提升安全稽核程序等。此其間涉及到十三顆Root Server及各gTLD之DNS、243個ccTLD各自之DNS Server及上下層間之解析與資料配合等，如何確保此其間之全面性安全，可以說是一項非常複雜及浩大的工程。會議間有人建議：

(1) 應增加Root Server的數量（建議研發新一代的DNS架構），每一個國家至少可以擺一棵。
(2) ICANN應與各Root Server Operator簽訂安全合約，並有定期之稽核程序。

(3) 各ccTLD應及早與ICANN完成簽約，並納入確保安全之程序與條款。

(4) 各個gTLD亦應將其DNS Server按網際網路使用人口之分散情形分別配置於各國。

(5) 建議各國間之電信基礎設施都應建議備援線路。

這些建議，尤其是Root Server數量之增加及分散配置，更是網際網路實力展現之所在，美國夾其網際網路霸主之態勢，是不可能輕易答應的。我國至少在短時間內不可能爭取到配置有Root Server，而置於其下之.tw的DNS Server現置於TWNIC之負責運作下，已建立應有之緊急應變程序，並分散放置於主要ISP之機房中。另外，我國網際網路常用的.com DNS Server則都仍置於國外，如何確保主要ISP國外線路之備援路由之正常運作，是這些域名穩定服務的重要因素之一。

從以上全球網路DNS/IP之架構來看，美國如果無意改變現況，且仍夾其霸主主導全球網路事務之發展，而且未能防範於未然，則網際網路之911事件是有可能發生的；譬如針對十三顆Root Server之同時攻擊，而且它可能不僅僅是美國類似「數位珍珠港事件」，而且將會是一場全球網際網路癱瘓之浩劫。

（本文作者陳文生為TWNIC執行長）

