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摘要

WWW全球資訊網的蓬勃發展，讓網路上的各種服務與應用透過網站的形式呈現。特別是電子商務方面的應用，讓人們可以透過網路進行購物、預訂旅館、車票、機票…等各種原本要外出才能辦妥的工作。這些網路所提供的便利服務與豐沛資訊讓我們達到了「秀才不出門，也能辦天下事」的好處。

然而近年來，網路上的假網站亦愈來愈多藉由各種方式進行詐騙，一般的網路使用者不易辨別網站的真假，造成受害被騙的案例層出不窮。因而也開始讓廣大的使用者產生疑慮而對原本立意良善、功能便利的應用卻步不前，影響了電子商務的發展。究其原因在於網路上的消費者無法辨認網站的真假、網址的正確性、網頁上所呈現的公司、內容與服務是不是真實的。因此，擬出一套具體方案來解決此一問題不但十分有價值且勢在必行。

本研究案之目的即為提出一個能進行網址驗證之機制，並透過產業的協同驗証提供足以信賴的資訊來協助消費者辨認網站的真假與良窳。透過雛型系統之實作可以驗證我們所提出的理論架構之正確性與可行性。
如前述網路上的詐騙行為稱之為「網路釣魚」（Phishing），在本篇報告中，先對網路釣魚的類型進行說明，並探討國內外相關的防制研究。接著描述本研究所提出的方法，包含驗證流程機制、相關契約文件、實作架構設計與雛型系統開發、並以旅行業作為預定的先期推廣對象進行分析，最後則提出網站正式營運時的系統硬體架構規劃。

第1章  前言
透過網路交易是電子商務重要的一環，為保障網路上消費者的安全與權易，一個令人安心的交易環境是必須的。一般的網路消費者並沒有很清楚的網路技術基礎與安全概念，往往無從判斷網站的真偽與所看到的內容之真實性，提供一個防護機制來保護網路上的消費者乃當務之急。以下先就網路詐騙的問題、形式與影響進行說明。
1.1  網路釣魚問題與影響
網路詐騙何其多，令人防不勝防。根據反網路釣魚工具小組調查數據（APWG），2004年以來，每一單月已有超過150件網路釣魚事件發生，其中4月份更刷新紀錄，當月回報釣魚事件高達1125件，平均每天37件；其中，475件瞄準網路銀行與網路金流服務。可見金融機構是網路釣魚歹徒的重要目標之一。

茲列舉常見的手法如下：
· 利用酷似真實知名網站的網域名稱與內容，讓不慎進入的使用者信以為真其為真實的網站，進而在其中進行電子交易而受騙。例如：香港匯豐銀行（ http://www.hsbc.com.hk ），就曾發生有人註冊極為類似的網域名稱（http://www.hkhsbc.com），並偽造網站內容企圖騙取用戶銀行帳號與密碼。除此之外，包括花旗銀行、東亞銀行、新加坡發展銀行都曾出現網域名極為類似的假網站事件。
· 在搜尋引擎登記網址假冒知名企業，讓不慎進入的使用者誤信而進行電子交易而受騙。傳統搜尋引擎結果頁面排序方式以數字先後為邏輯，但現多以與鍵入字關聯性的方式顯示結果頁面。部分搜尋引擎則有專責審核網站的人員，將可信任網站排在結果頁面的前面以避免消費者受騙。
· 利用垃圾郵件的管道，發送偽裝知名網站的電子郵件，誘使使用者不察進入偽裝的知名網站，藉此騙取使用者帳號、密碼或姓名、地址、電話及信用卡等資料，再利用這些資料獲取不當利益。更嚴重者，為假裝為銀行網站所發的通知，誘騙使用者到假網站更改網路銀行的帳號密碼，再以所騙到的帳號密碼進行轉帳。此一現象迫使財政部取消網路銀行上直接使用帳號密碼即可進行的轉帳功能。
· 假冒慈善機構名義募款，並透過網路上的付款機制進行付款。本意欲行善的人往往受騙了還不自知。
· 利用拍賣網站進行詐騙，這種犯罪手法是在合法的網路上拍賣東西，誘使您付款給假中間網站，由於所付款的網站並不是受到拍賣網站認可的網站，因此衍生相關的問題。
· 在網路上建立虛假的電子交易網站，並於搜尋引擎註冊，它並不假冒任何人，而是以不實的內容引誘消費者誤信而上當，進而達到詐騙錢財的目的。例如：去年新聞報導所稱，消費者因被民宿網站上華麗的房間圖片吸引，上網預訂民宿並支付定金，但住宿時發現該民宿實際上根本不存在的受騙情事。
· 利用網站或電子郵件為餌，誘使人下載、安裝具有後門、木馬的程式，並利用它進一步入侵受害者的電腦。

· 用電子郵件散發假消息（如中了網路樂透訊息）誘拐使用者匯出錢財。

網路釣魚，除了引起消費者受騙，導致詐欺犯罪的行為外，也影響了一般人繼續使用網路交易的意願，讓網路上正當經營的網站蒙受影響造成損失。因此各相關單位莫不積極思考相關對策，以期能消弭此一問題。

在一般情形下，會建議使用者加強自己的警覺心，以避免遭詐騙，其具體建議為：

對於來路不明或可疑的電子郵件：

1. 避免開啟來路不明的電子郵件及文件。

2. 遇有要求輸入帳號資訊以加以驗證或延續某項服務的電子郵件，應慎防為網路釣魚。

3. 不直接點擊郵件的鏈結，要連接到網站，直接使用瀏覽器並手動輸入網址。
在可疑的網站方面：

1. 網址部分：冒充的網站多會以相似的網址來讓使用者受騙，盡量以多個搜尋引擎檢驗核對。

2. 使用網路銀行時，避免在不確認其真偽的網站進行登入，以免帳號密碼等資料遭竊取。

1.2 網站驗證概念
綜觀上述有關網路釣魚所使用之手法，其主要的關鍵在於一、偽冒網址，讓消費者難辨真假而受騙。二、編造不實網頁內容，取信消費者進行訛騙。此二者，若消費者能夠知道上網時所連接的實際網站的真正位址與所屬的機構單位，則不易受騙；若消費者能夠證實網站上的內容所描述狀況之可信度，則不易受騙。網路釣魚歹徒透過各種技巧來隱匿網址或以相似的網址魚目混珠，不察的消費者極難辨識或發現，網站上的內容如果可以經由第三者機關的檢驗，則對消費者則有較確實的保障。
此概念即引發了網站驗證的想法，利用client程式協助使用者檢視比對所連結的網址，可以防止歹徒隱匿網址或以相似的網址魚目混珠的情形，而合法的網站則可以申請驗證並得到安全標章掛載於網頁內容以讓消費者識別。相關的技術討論與本研究採用的方法將再描述於後。
第2章  相關研究與發展
2.1 國內相關研究

針對假冒DNS網址的部分，在[1]中從DNS申請管理的角度探討如何處理冒用他人的網域名稱之狀況。然而，在我國的管轄範圍內只能針對.tw之部分進行管控，其能防範的網路釣魚類型亦十分有限。
標章的使用在國內有多個機構使用，依其方式不同簡述如下：
· SOSA台北市消費者電子商務協會所提供的優良電子商店[3]：其標章為

。通過審核的網站可以陳列於台北市消費者電子商務協會網站的優良電子商店列表中，並獲得SOSA優良電子商店標章，可用於掛載於商店網頁中供消費者識別。
SOSA優良電子商店標章，只有簡單的識別作用，標章本身並沒有防偽或預防冒用的機制，網路釣魚歹徒可以直接下載該圖片檔應用之，以騙取網路消費者信任。

· 經濟部網路商業應用資源中心之信賴電子商店[4]：其標章為其標章為其標章為

。通過審核的網站可以陳列於經濟部網路商業應用資源中心之信賴電子商店列表中，並獲得信賴電子商店標章，可用於掛載於商店網頁中供消費者識別。
信賴電子商店標章本身點選後必須連回經濟部網路商業應用資源中心消費者可以據此檢核標章是否正確與獲得授權使用。然而，網路釣魚者可以架設假的經濟部網路商業應用資源中心網站，欺騙消費者，因此不仔細查驗的使用者還是十分容易受騙。
· 網際威信HiTRUST/VeriSign全球安全認證網站[5]：提供安全認證標章，主要的功能為伺服器數位憑證。其標章為

，點選標章會連線回網際威信網站顯示認證資訊（圖1）。此資訊可顯示正確之網址，與通訊加密的機制。標章與所對應的超連結可被探知，因此對於網站仿冒式的網路釣魚，可以使用極接近的網址進行仿冒，再應用技術遮蓋URL網址，冒用標章，即使連線到標章驗證亦不易發現網站本身為假冒。
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圖1：透過標章點選的驗證結果。

[8]提出以認證標章啟動Applet執行並至認證伺服器進行驗證之方法，用以驗證網站正確性，其方法使用上較為便利。而本研究使用之方法為在瀏覽器端安裝、執行驗證程式，強化安全性。
2.2  國外相關研究

在國外，受到網路釣魚的侵襲亦早有所聞，且災情遠較台灣嚴重，圖2為美國Anit-Phishing Working Group[7]（APWG）的網路釣魚網站統計資訊。APWG是一個反網路釣魚的非營利組織，提供網路釣魚事件的統計數據與相關文件。
[6]提出了一系列的反網路釣魚對策，如：改善網頁應用程式的存取技術，使用硬體式的單次密碼系統、Smart card，強化網站登入認證機制，即使使用者不小心遭網路釣魚誘騙密碼，由於密碼只能使用一次，所以並無損失。其次為將網頁內容個人化，使網路釣魚者不易偽冒網頁的內容，不過此二種措施只能保護單一網站；加強使用者這方面的防騙認知；使用瀏覽器端的工具，檢視實際連接的網址，防止應用轉址技術的偽冒手法。這些工具如：SpoofStick、ScamBlocker。圖3為執行SpoofStick後可在畫面上顯示實際連接上的網址。



圖2：APWG統計2004年10月到2005年1月的網路釣魚網站統計。
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圖3：Spoofstick執行效果。

在Netscape 8 beta版中，預計將提供防範網路釣魚的功能，其原理是利用網址白名單來建立無害、安全的網址列表。Netscape和許多資訊安全公司接洽合作，經常把網站上的間諜軟體、釣魚軟體以及其他有惡意病毒的軟體黑名單提供給Netscape。用戶使用Netscape 8時，如發現這些有問題的軟體，會給用戶警示，並可避免諸如ActiveX、程式腳本和cookies這些安全應用軟體。

在Netscape 8中，無害且列於白名單的網站，在位址條顯示一個藍光圖示、未知的網站則以黃色代表[2]。
然而，使用黑白名單只能針對已存在網站進行搜集，對於新出現的網站則無法評估，仍然存在一定的風險。

在電子郵件軟體方面，「雷鳥」（Thunderbird）電子郵件1.1版軟體裡也將加入了網路釣魚的偵測器。由於網路釣魚手法中，相當普及的一種為詐騙者以寄發電子郵件方式來引誘使用者進入假造的網站內，然後進一步騙取使用者資料。

Thunderbird是一套開放原始程式碼的軟體，在Thunderbird 1.1的功能中，使用者點選電子郵件裡可疑的網址超連結時，偵測器會在網頁打開之前以對話視窗提醒使用者。例如：當網址內有數字型的IP位址而不是用網域名稱、或實際連過去的URL網址和文字鏈結裡所顯示的位址不一樣時，偵測器就會啟動、警告。

Thunderbird具有一定的防護網路釣魚之能力，然而對於精心設計的網路釣魚計畫依然可以逃脫其偵測，依然構成威脅。

第3章  網站驗證機制與應用
從國內外的相關研究中不難發現，目前缺乏一個簡易且效果宏大的反制網路釣魚方法，在本研究以網站驗證為方向，提供防止假冒網址的功能，並透過審核機制使網站的內容可以經由相關的產業業管單位進行審驗並給予合格的標章。因此，標章的內涵除了有防止假冒網址的作用外，尚代表網站的內容已經經由相關的單位審驗過。
3.1  系統架構

本系統提供一種線上的查驗機制，以利使用者方便進行查驗，其過程確保此機制能不被造假。其認證程序主要由兩個程式所構成，其一為使用者端所執行的驗證程式，其二為於驗證伺服器端執行之伺服程式。對於網站而言則先經過線上申請人工認證的方式，通過認證並獲取一認證標章。申請認證程序與執行驗證之過程，分別簡述如下：

1、 申請認證流程
A. 網站經營者線上提出申請。

B. 產業主管單位進行審查，通過後由系統產生一認證檔，並與認證標章一起核發給申請者。

C. 網站經營者將標章置放於網站中，並設定超連結為所核發之認證檔。

完整的申請認證說明，詳述於3.4節。

2、 認證流程

A. 消費者安裝驗證客戶端程式NetGuard。

B. 於瀏覽網站的時候按下認證標章，點選開啟，系統自動啟動NetGuard。

C. NetGuard顯示目前上網之真實網址，解析所下載的認證檔，並與認證伺服器進行認證作業，即比較認證伺服器所提供之資料與認證檔記載之資訊是否相同，如果相同則表示驗證成功否則為驗證失敗。
3.2  系統實作說明

1、 系統開發環境

本系統分為用戶端與伺服器端，用戶端程式開發環境為Delphi 6.0版本，作業系統建議為XP/2000/2003均可；驗證伺服器環境可為IIS 5.0或 IIS 6.0能執行ASP程式即可。
2、 系統的運作方式及流程
本系統主要的程式有SiteFile Generator、NetGuard，其中SiteFile Generator提供網站驗證時所需之相關檔案，包含：網站sai檔，網站sai檔是網站依據其相關基本資訊所產生的認證資料檔，可掛載於申請者的網站中、網站txt檔，是用 .sai 內容的 MD5雜湊值來做 Triple DES 加密後的 base64 字串，本檔置於伺服器端，可接受驗證程式netguard的需求，提供txt檔以便與.sai檔進行比較驗證。
1.
SiteFile Generator

透過 SiteFile_Gen.exe 可以產生網站的 [網站代碼].sai 檔案 (SiteAuthInfo) 及 [網站代碼].txt (AuthInfo, 用 .sai 內容的 MD5雜湊值來做 Triple DES 加密後的 base64 字串)。

.sai 檔案內容為 XML 格式存放網站的申請資料並擺放在網站上供使用者下載驗證，當使用者下載 .sai 檔後開啟它會啟動用戶端先前安裝的 NetGuard 程式進行驗證，證驗方式將會連至驗證伺服器下載相對應的 [網站代碼].txt 再以其 .sai 產生的雜湊值來做 Triple DES 解密，若解密正確就能互相比對資料正確與否，也就是網站上的 .sai 內容不能擅自做任何修改以確保資料一致性。

2.
NetGuard

使用者下載並安裝 NetGuard 後，只要到網站上下載 .sai 檔案開啟就能進行檢驗，檢驗方式就是先下載驗證伺服器端的 .txt 檔，再以下載的 .sai 產生MD5雜湊值來做 Triple DES 解密 .txt 的內容，再把內容相互比對。之後才檢查使用者的 Internet Explorer 的網址列的實際連到 IP 是否與驗證內容的 IP 相同。產生的檢驗結果將以文字敘述顯示在用戶端的 NetGuard 說明上。
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(0)
準備 網站代碼.sai 到網站端

(1)
使用者下載 網站代碼.sai 

(2)
去驗證伺服器下載 網站代碼.txt

(3)
驗證完結果以 http post 方式記錄到驗證伺服器端
3、 「記錄各可信任網站」的資料庫其相關的欄位設定
ReggedSite 的欄位說明﹕

	資料庫欄位名稱
	意義

	serial
	流水號

	SITEID
	網站代碼

	SITENAME
	網站名稱

	SITEURL
	網站網址URL

	SITEIP
	網站IP

	REGISTRATION_DATE
	註冊啟用日期

	EXPIRATION_DATE
	註冊到期日期

	COMPANY
	公司名稱

	SITECLASS
	網站類別

	CHAIRMAN
	代表人姓名

	COMPANY_REG_DATE
	公司營利登記日期

	LICENSE_NO
	執照編號

	ADDRESS_L
	公司證照地址

	ADDRESS_A
	實際營業地址

	TELEPHONE
	公司電話

	FAX
	傳真信箱

	EMAIL
	電子信箱

	CONTACT
	聯絡人

	TQ_INSTITUTION
	加入的認證機構

	TQ_NO
	註冊編號

	SiteHash
	網站資料雜湊值

	SiteEncrypted
	網站資料加密值(以雜湊值為key)


ResultLog 欄位說明﹕

	資料庫欄位名稱
	意義

	serial
	流水號

	Userip
	用戶端IP

	Logtime
	記錄時間

	Targetip
	目標網站的IP

	Targeturl
	目標網站的URL

	Siteid
	目標網站的代碼

	result
	驗證結果


4、 系統之安裝說明與使用方法

(1) NetGuard 使用說明

安裝

1. 執行 NetGuardSetup.exe 進行安裝即可

使用方式

1. 連結到相關網站，點網消會圖示，會出現下載 .sai 檔案的對話盒，如下所示﹕
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點【開啟】就能下載此檔案並呼叫 NetGuard 進行驗證。
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驗證畫面資料分四部份﹕

1) 驗證結果分析資料

2) 使用者電腦上 Internet Explorer 瀏覽器所目前連到的網站URL及IP。

3) 網站剛剛下載的 .sai 檔案的內容

4) 經由驗證伺服端所得回的驗證結果內容

(2) SiteFile Gen 使用說明

安裝

1. 執行 SiteFileGenSetup.exe 就能進行安裝。

2. 安裝完後，目錄下會有 

SiteFile_Gen.exe  為主程式

ReggedSite.mdb 為預設使用的資料庫

Log.asp 為用來記錄 LOG 的 asp 網頁

 使用方式

1. 執行 SiteFile_Gen.exe，第一次啟動必須設定資料庫，請點選【…】開啟資料庫設定
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請選擇 【Microsoft Jet 4.0 OLE DB Provider】，按下一步。
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選擇 ReggedSite.mdb 為資料庫檔後按確定結束設定。
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再從【檔案】→【儲存資料庫設定】將設定儲存起來。

接著就能從【網站】→【新增】來新增網站資料。

新增完後會產生一組檔案(.sai 及 .txt )，請依指示將 .sai 給網站業者，.txt 放到驗證網站目錄去即可。

3.3  運作實驗
本系統雛形已開發完成，瀏覽器端之驗證程式目前置放於實驗網站中，消費者可以先行下載並完成安裝，下載網址為http://211.20.8.244/twnic/NetGuardSetup.exe（圖4）。
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圖4：下載NetGuard安裝程式。

安裝完成後，可執行NetGuard，此程式平時即可提供查閱目前進行中的網站連線之實際位址。如，畫面顯示目前，正瀏覽的網址為www.yam.com與211.20.8.244。
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圖5：使用NetGuard查閱目前所瀏覽的網站網址。

進行網站驗證時，點選網站上的上方的認證標籤

（如圖6，代表正確網站），此時系統要求下載TESTSITE.sai（圖7），點選開啟後，NetGuard會自動進行處理並顯示結果。
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圖6：點選正確網站標籤，進行驗證。
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圖7：下載網站的驗證資料檔。

在圖8的左方欄顯示的是驗證資料檔的內容，而右方欄則為依網址即時向驗證伺服器查詢所得的資料，兩者的內容相較結果為吻合，故可得到驗證成功的結果。
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圖8：驗證結果為成功。

若點選圖6下方的認證標籤

（代表假冒的網站），此時系統要求下載TESTSITE1.sai，點選開啟後，NetGuard顯示結果為「不正確」（圖9）。
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圖9：驗證結果為「不正確」。

驗證不正確的可能原因為：

1. 網站登記資料不正確：左右欄比對與不相符的欄位，即表示該網站資料與驗證伺服器端所登記的資料不一致，故無法驗證。有兩種情形會有這結果，一是該網站擅自修改網站身份檔案內的註冊資料，並無向網消會報備及更新所致；二是該網站的身份檔案註冊時間已過期還未申請補發。

2. 網站IP資料不正確：瀏覽器目前對該網站所連的IP不符合該網站所登記的IP，表示所連的網站有可能不為正確網站，也有可能是瀏覽器已經沒有在連該網站，故請檢查瀏覽器所有正在檢視的頁面內容或到該網站首頁重新驗證一次。

圖9所顯示的資訊可以發現所下載的驗證資料檔記載的SITEIP為211.20.8.246，而瀏覽器所連接的實際網址為211.20.8.244，代表此驗證檔可能為遭冒用的。NetGuard再以211.20.8.246向驗證伺服器查閱所登記的資料，亦發現其記錄內容為空，因此比對亦失敗。

3.4  申請認證完整流程
本小節詳述本計畫所設計之申請認證完整流程。其內容包含：
1. 申請網站信賴認證須知。
2. 認證線上申請基本資料表。
3. 網站信賴認證約定書。
4. 認證流程圖。
5. 認證後應遵守之規則。
6. 申請認證簡則。
詳細內容如下：

申請網站信賴認證須知

1、 網站信賴認證之介紹
本會與財團法人台灣網站認證制度是以線上即時查證之方式，核對網站的正確性：
網際網路上的網站多如天上繁星，到底消費者瀏覽到的網站是否還在運作中?或者已經歇業或停業? 公司真正名稱是什麼? 實際營業地址在哪裡? 有沒有聯絡電話、傳真、電子郵件、聯絡人? 線上交易的入口網址在哪裡? 申訴處理的入口網址在哪裡?均因消費者無從得知或難以得知，而直接影響到上網購物的意願或安全感，尤其因為網站揭露資訊不足，消費者難以尋求售後服務，導致上網購物成為一刀兩斷式的交易。
    中華民國網路消費協會(以下稱「本會」)，是保護網路消費者權益的全國性組織，為協助網路消費者暨瀏覽者辨認其瀏覽或進行交易的網站的真正狀況，特推動「優良網站認證制度」，期望透過優良網站認證制度，在消費者與優良網站經營者之間，建立信賴的橋樑，讓大型網站、中型網站、小型網站在電子商務領域，均可獲得消費者同等信賴，建立商品或服務在品質與價格上的公平競爭。

2、 申請網站信賴認證之程序：

1、 申請者上網填寫申請表（附件一），並閱讀認證契約（附件二），認證流程(附件三)，通過認證後應遵守之規則(附件四)。

2、 填寫完成並檢查無誤後，列印二份，一份自行存底，一份併同信賴認證申請之必備文件，掛號寄至網路消費協會。

3、 繳交年費暨審查費新台幣六千元(電匯單影本與申請表併寄)。

3、 網路消費協會審核程序：

1、 檢查申請者及文件是否齊備。

2、 核對申請人繳交年費暨審查費新台幣六千元之電匯單影本。

3、 申請人完成繳費手續，本會進行書面審查，審核申請表與文件內容是否相符。

4、 審核首頁資訊是否完整標示申請書填載之內容（除統一編號外）

5、 審核相符後，通知繳交年費。

6、 本會以電子郵件將認證標章暨首頁標章標示方法通知申請人。

7、 將新加入認證之申請公司登載認證名冊

8、 將新加入認證之申請公司公告於網站（http://www.nca.org.tw） 

4、 初審不合格之補正程序：

1、 告知不符之文件項目及不符之內容及如何改寫之方法。

2、 告知首頁資訊如何調整及記載。

5、 通過補正合格之申請人

依第二項第五款至第八款辦理

6、 補正後仍無法通過審核，則敘明理由，退還審查費。

7、 申請人之權利
1、使用信賴認證標章張貼於信賴認證網站。
2、使用信賴認證標章於任何媒體，但不得有誇大不實或引人錯誤之情事。
3、若線上信賴認證之結果，屬於「通過信賴認證之網站」，則申請人於媒體或   公司文宣之廣告得照引之。
4、獲得線上即時信賴認證之服務。
5、線上即時信賴認證之服務如下：
   網站經營者的正確證照與資料核對後，是否相符？線上交易的入口網址核對後，是否相符？核對IP，以檢驗是否為假網站？參加其他安全信賴認證是否仍在有效期限之內？有無對同一申訴置之不理，經本會連續通知三次，亦未改善？6、消會將視需求，另行頒發較信賴認證網站更高之榮譽頭銜，以獎勵網站對信賴認證系統之信譽貢獻。

8、 申請人之義務

    申請人除須繳交年費之外，經網消會審核通過之信賴認證網站，必須遵守以下基本準則，以共同維護網站信賴認證之信譽及消費者之信賴：

1、 本會採高度自律之信賴認證模式，信賴認證網站須建立共識：參加信賴認證共同累積公共資源、參加信賴認證共同創造網路信賴、參加信賴認證保障消費者權益。

2、 信賴認證網站對信賴認證事項有無更新，應及時告知，以便本會進行更新事項之信賴認證。

3、 參加本會網站信賴認證系統之網站，對於消費者申訴必須妥適處理，對於同一申訴置之不理，經本會連續通知三次，亦未改善者，本會得撤銷其信賴認證。。

4、 信賴認證網站必須將張貼之信賴認證標誌，保持隨時於瀏覽者按下信賴認證標誌，即時與本會信賴認證系統連結之功能。

5、 撤銷信賴認證或信賴認證期間屆滿均不得於網站繼續張貼信賴認證標誌；未經授權而使用信賴認證標誌，雖未與本會信賴認證系統連結，仍侵犯智慧財產權。

九、本認證須知若有修正或變更，除張貼網站公告外，另以電子郵件通知。

（附件一）申請表

中華民國網路消費協會
認證線上申請基本資料表
本公司願依  貴會網站認證規則申請認證，本公司資料如下：
	* 網址：
	(多數網址應分次逐一完成報備手續)

	* 公司名稱：
	(須填執照登記之全名)    

	*旅行業種類
	(綜合、甲種、乙種)

	*代表人姓名
	

	* 註冊編號：
	

	* 公司證照地址：
	

	* 實際營業地址：
	

	* 公司電話：
	

	* 傳 真：
	

	* 電子信箱：
	

	* 聯絡人：
	

	*加入旅遊品質保障金代償機構： 
	
	* 註冊編號：
	

	*加入線上申訴機構：
	
	* 註冊編號：
	

	* 加入線上認證機構：
	
	* 註冊編號：
	

	* 線上交易之網頁位址：
	(多數位址應以; 分開)

	

	以上資料，均係本公司真實之資料，本公司將另以郵件遞送上開資料之證明文件。

申請人：（同公司名稱）
申請網站認證注意事項：（請先閱讀下列文件，完全瞭解後，再送出填寫之資料。）
1、申請認證須知
2、認證流程
3、通過認證後應遵守之規則
4、認證契約


（附件二）認證契約

網站信賴認證約定書

立約定書人：中華民國網路消費協會（以下簡稱「網消會」）甲方

（以下簡稱「申請人」）乙方

茲因網消會建立網站線上信賴信賴認證制度，甲方為彰顯網站資料之正確並尊重網路消費者權益，爰加入乙方之信賴信賴認證系統接受網站基本資料之信賴信賴認證並獲得乙方授權使用信賴信賴認證標章，雙方同意如下條款：

第一條：公益信賴信賴認證

        中華民國網路消費協會，是保護網路消費者權益的全國性組織，為協助網路消費者暨瀏覽者辨認其瀏覽或進行交易的網站的真正狀況，特推動「網站信賴信賴認證制度」，期望透過網站信賴信賴認證制度，在消費者與網站經營者之間，建立信賴的橋樑，讓大型網站、中型、小型在電子商務領域，均可獲得消費者同等信賴，建立商品或服務在品質與價格上的公平競爭。

            申請人認同前項信賴認證制度之宗旨並申請加入「網站信賴認證制度」，願遵守本合約之約定，暨嗣後因應信賴認證制度之發展，網消會所作其他有關本約定事項之變更或修正。

第二條：名詞定義

        本合約中，有關下列各名詞之意義，除各條文另有定義外，依下列文義定義之

1、 申訴人：

指申請參加並接受網消會「網站信賴認證制度」之運作與規範之公司或自然人。

2、 信賴認證對象網站：

指取得台灣網路資訊中心（TWNIC）所配發之網址名稱，依該網址，架設提供資訊、交易或網際網路相關功能服務之網站。

3、 信賴認證主機：

指財團法人台灣網路資資訊中心與網消會共同建置之電腦軟硬體設備，內建信賴認證資料庫，以適當頻寬進行網站信賴認證。

4、 網站信賴認證制度：

係財團法人台灣網路資資訊中心與網消會共同建立之線上即時核對網站資料之信賴認證制度。

此制度係以審核網站申請者所提出網站資料，並內建於認證主機，網路瀏覽者於瀏覽之網站按下網消會核發並授權申請人使用之信賴認證標章，該標章即時連線至信賴認證主機，並進行資料驗後，即時傳回網頁資訊供瀏覽者閱讀，並告之該網站是否為信賴認證網站。

        五、信賴認證標章：

            指網消會授權申請人限定使用目的與範圍之標章。

        六、其他信賴認證機構：

            指網消會以外之營利或非營利信賴認證，但僅限於安全信賴認證與信賴信賴認證。

        七、線上交易入口網址：

            指申訴人網站首頁以下各層資料夾中，申請人提供之交易網頁入口網址；依網站設計，不同交易商品或服務可能有二以上之入口。多數伺服器，亦然。

        八、申訴處理的入口網址：

            指申請人以電子郵件或網頁處理消費申訴之網址。

第三條：信賴認證年費

        申請人應支付網消會信賴認證年費新台幣（下同）六千元正，於申請時預付，若審查不通過，經網消會通知補正而不補正或難以補正者，則其中1,000元視為審查費，其餘5,000元無息退還申請人。

第四條：申請人之權利

1、 使用信賴認證標章張貼於信賴認證網站。

2、 使用信賴認證標章於任何媒體，但不得有誇大不實或引人錯誤之情事。

3、 若線上信賴認證之結果，屬於「通過信賴認證網站」，則申請人於媒體或公司文宣之廣告得照引之。

4、 獲得線上即時信賴認證之服務。

5、 符合下列條件，可取得「通過網站信賴認證」之網頁即時公告。

網消會網站信賴認證制度是以線上即時查證之方式，核對網站的正確性及優質性。標章有效期限為一年。在標章有效期限內，任何消費者祇要在參加信賴認證的網站首頁，以滑鼠點下信賴認證標章，本會信賴認證伺服器立即對該網站進行認證，查證之內容如下：

1、 網站經營者的正確證照與資料核對後，是否相符？

2、 線上交易的入口網址核對後，是否相符？

3、 核對IP，以檢驗是否為假網站？

4、 參加其他安全信賴認證是否仍在有效期限之內？

5、 有無對同一申訴置之不理，經本會連續通知三次，亦未改善？

6、 消會將視需求，另行頒發較信賴認證網站更高之榮譽頭銜，以獎勵網站對信賴認證系統之信譽貢獻。

第五條：申請人之義務

        申請人除須繳交年費之外，經網消會審核通過之信賴認證網站，必須遵守以下基本準則，以共同維護網站信賴認證之信譽及消費者之信賴：

6、 本會採高度自律之信賴認證模式，信賴認證網站須建立共識：參加信賴認證共同累積公共資源、參加信賴認證共同創造網路信賴、參加信賴認證保障消費者權益。

7、 信賴認證網站對信賴認證事項有無更新，應及時告知，以便本會進行更新事項之信賴認證。

8、 參加本會網站信賴認證系統之網站，對於消費者申訴必須妥適處理，對於同一申訴置之不理，經本會連續通知三次，亦未改善者，本會得撤銷其信賴認證。。

9、 信賴認證網站必須將張貼之信賴認證標誌，保持隨時於瀏覽者按下信賴認證標誌，即時與本會信賴認證系統連結之功能。

10、 撤銷信賴認證或信賴認證期間屆滿均不得於網站繼續張貼信賴認證標誌；未經授權而使用信賴認證標誌，雖未與本會信賴認證系統連結，仍侵犯智慧財產權。

第六條：約定事項之變更

        網消會基於認證事務發展之需要，得適時就本約定書之內容作部份之修正、變更，但應於修正、變更前一個月以電子郵件通知申請人。

第七條：終止、解除約定書

        申請人提供之資料不確實，經網消會通知補正而於接到通知日起七日內未補正者，新申請案，視為撤回申請，依三條部份退費，若非新申請案，網消會得終止認證，並按年度之比例退費。

第八條：有關本約定書之解釋或爭議雙方均同意以公平原則處理之，認證主機設於台北市，雙方均同意以台北地方法院為爭議之管轄法院，並適用中華民國暨相關法令。

                                 立約定書人：網消會           （甲方）

                                                              （乙方）

中  華  民  國       年       月       日

(附件三)認證流程

網消會TWNIC認證流程圖


(附件四)認證後應遵守之規則

通過認證後應遵守之規則
加入認證系統，除須繳交年費之外，經審核通過之信賴認證網站，必須遵守以下基本準則，以共同維護網站信賴認證之信譽及消費者之信賴：

1、 本會採高度自律之信賴認證模式，信賴認證網站須建立共識：參加信賴認證共同累積公共資源、參加信賴認證共同創造網路信賴、參加信賴認證保障消費者權益。

2、 信賴認證網站對信賴認證事項有無更新，應及時告知，以便本會進行更新事項之信賴認證。

3、 參加本會網站信賴認證系統之網站，對於消費者申訴必須妥適處理，對於同一申訴置之不理，經本會連續通知三次，亦未改善者，本會得撤銷其信賴認證。

4、 信賴認證網站必須將張貼之信賴認證標誌，保持隨時於瀏覽者按下信賴認證標誌，即時與本會信賴認證系統連結之功能。

5、 撤銷信賴認證或信賴認證期間屆滿均不得於網站繼續張貼信賴認證標誌；未經授權而使用信賴認證標誌，雖未與本會信賴認證系統連結，仍侵犯智慧財產權。

6、 使用信賴認證標章於任何媒體或公司文宣之廣告，但不得有誇大不實或引人錯誤之情事。

7、 信賴認證核對IP，以檢驗是否為假網站，IP變更前三天應告知本會，以做對應。

8、 參加其他安全信賴認證若逾期，應告知本會。
(申請認證簡則)

9、 申請網站信賴認證之程序：
1、 申請者上網填寫申請表（附件一），並閱讀認證契約（附件二），認證流程(附件三)，通過認證後應遵守之規則(附件四)。
2、 填寫完成並檢查無誤後，列印二份，一份自行存底，一份併同信賴認證申請之必備文件，掛號寄至網路消費協會。
10、 網路消費協會審核程序：
1、 檢查申請者及文件是否齊備。
2、 通知申請人繳交審查費暨年費新台幣六千元。
3、 申請人完成繳費手續，本會進行書面審查，審核申請表與文件內容是否相符。
4、 審核首頁資訊是否完整標示申請書填載之內容（除統一編號外）
5、 審核相符後，通知繳交年費。
6、 本會以電子郵件將認證標章暨首頁標章標示方法通知申請人。
7、 將新加入認證之申請公司登載認證名冊（附件三）
8、 將新加入認證之申請公司公告於網站（http://www.nca.org.tw） 

11、 初審不合格之補正程序：
1、 告知不符之文件項目及不符之內容及如何改寫之方法。
2、 告知首頁資訊如何調整及記載。
12、 通過補正合格之申請人
依第二項第五款至第八款辦理
13、 補正後仍無法通過審核，則敘明理由，扣除審查費後退還五千元。
第4章 問題探討
本章探討網路釣魚者可能會採取的破壞手段，並評估分析是否依舊能維持它的安全性。此外，亦考慮在可行性確定後之後續推廣應用事宜。
4.1  安全性探討

網路釣魚者可能會設法破壞我們所提供的驗證機制，其方式茲討論如下：

· 竊取認證標籤與驗證檔案並冒用之：NetGuard驗證的方法除了採用.sai檔驗證伺服器端的網站資料(加密.txt)檔外，尚驗證了使用者IE瀏覽器視窗所連結的網站網址。因此，竊取認證標籤與驗證檔之網站，雖然其網站資料驗證會相符，但IE瀏覽器端的網址比對會失敗，故沒有遭冒用成功的危險。如圖10之實驗，假網站http://nouweb.nou.edu.tw/~tony/index1.htm假冒國立空中大學之標章與驗證檔，其驗證檔直接連結回原國立空中大學正確之.sai檔位址http://www.nou.edu.tw/~nouwww/newver/000004.sai(如圖10左下角顯示之網址列)，其內容幾可亂真。
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圖10：假網站冒用空中大學的標章與認證檔。
在點選標章圖案後，NetGuard啟動之驗證結果如圖11，綠色文字顯示所連之標章驗證檔確實由網消會所發之正確標章。其註冊之網址為www.nou.edu.tw，然而，假網站之網址為nouweb.nou.edu.tw (見圖11中間「目前IE瀏覽器所連伺服器資料欄」)與標章之內容不符，故顯示紅色字「網站IP資料不正確」訊息(見圖11上方「結果分析報告」欄紅色部分)。
NetGuard認證IE瀏覽器所連接之網址，為在IE瀏覽器確實有開啟視窗之網址，因此雖然假網站的認證標章超連結連結回正確的網站標章，但依然無法通過在IE瀏覽器的IP驗證。
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圖11：假網站驗證失敗之情形。

· 竊取認證標籤與驗證檔案，修改驗證檔案並冒用之：目前實驗階段使用XML製作驗證檔案，後續將評估改以加密、且簽章的格式，防止資訊遭竄改（即使遭竄改為網路釣魚者之網址，但由於驗證伺服器中亦無該網址資料，故亦無法冒用）。
· 網路釣魚者製作假的瀏覽器端程式，供大眾下載：如果沒有使用正確的使用者端驗證程式即無法向驗證伺服器端查閱資料、解析驗證資料檔內容，故相關程序可被忽略而逕自顯示認證正確的結果。故，確保使用者使用、安裝正確的客戶端驗證程式是最為重要的一環。
因應方法為：

1. 僅於可靠之網站提供相關程式之下載。

2. 公佈相關程式之MD5簽章，以方便驗證程式的真實性。

3. 透過光碟的發送，提供正確的瀏覽器端程式。
· 不同認證方式之比較
本系統之設計採行由使用者主動在使用者端點選認證標籤，由NetGuard到伺服器端下載驗證資料後，直接在使用者端進行驗證。茲與以下兩種不同作法相比較。
1. 主動驗證：不需由使用者點選，直接由NetGuard程式依據目前所連結之網址，主動到驗證伺服器檢查所連結網址之正確性。此方法之優點為主動驗證可以將驗證工作自動化進行，不需要使用者介入操作，只需觀看驗證結果即可。缺點為使用者每一次的連線均會向伺服器端要求進行驗證，除影響使用者端頻寬的使用外，亦會讓伺服器端之負荷量大增。
2. 伺服器端驗證：將驗證的工作交由驗證伺服器端執行，使用者端僅負責傳送所連結網址，網頁上的標籤驗證檔由驗證伺服器主動到網站下載驗證資料與驗證伺服器內的資料庫直接比對，NetGuard僅負責接收驗證結果。此方式為考量當使用者端電腦如遭入侵或惡意程式在內執行時，由NetGuard進行比對驗證，恐有產生不正確結果之虞。然而，在驗證伺服器端進行驗證，其結果傳回NetGuard，仍需透過NetGuard將結果呈現給使用者，因此，使用者端電腦如已遭入侵，將驗證工作交由驗證伺服器來完成，仍然無法確保驗證結果可正確由NetGuard呈現于使用者。此外，驗證工作由驗證伺服器進行，亦將使驗證伺服器工作負荷增加，並增加網路頻寬的使用。
依以上兩點之考量分析，我們所使用的驗證方法，採行使用者需主動點選認證標籤才執行驗證，驗證工作在使用者端進行資料的比對。

在提高使用者的便利度與在使用者遭入侵的情形下，仍可維持驗證的正確性，是一個值得挑戰的目標，在後續的相關計畫中建議將此部分納入研究的範圍。
4.2  推廣方式

本機制之成功關鍵因素包含兩項：一為鼓勵並推動正當合法的網站經營者踴躍使用本機制、二為提高消費者意識並信任與使用本驗證系統來驗證所拜訪的網站。

後者必須鼓勵消費者使用、下載安裝本系統所提供的瀏覽器端程式，方能進行正確性的檢查。因此它的普及率即代表應用此系統並得到保護的達成率。透過一些宣導活動並免費提供安裝光碟是一項可以評估的發展策略。
· 在鼓勵並推動正當合法的網站經營者踴躍使用本機制方面，本計畫預以旅行社業者作為合作對象，並進行相關之分析如下。
1、 旅行社網站設置之現況調查

網路消費協會於2004年7月1日開始進行為期四個月之調查，調查對象係以調查始點當時，已於交通部觀光局登記有案之旅行業為調查對象，調查總數共1963家，其中：

(一)綜合旅行業79家。

(二)甲種旅行業1774家。

(三)乙種旅行業110家。

2、 旅行業已設置網站之比例

該項調查結果發現，1963家旅行業中透過網際網路設有網站以經營旅行業務者共有1101家；亦即旅行業中已有逾半數(即56.09 % )者擁有網站進行旅行業務之行銷，其詳細統計結果如后：

表1的資訊顯示：全部旅行業總數1963家，其中設有網站者為1101家，佔全部旅行業總數56.09 %。其中；綜合旅行業設有網站者比例為92.41 %（設有網站者為73家），甲種旅行業設有網站者比例為55.13 %（設有網站者為978家）。乙種旅行業設有網站者比例為45.45 %（設有網站者為50家），表2為對應的顯示圖表。
表1：旅行業設置網站比例統計表

	
	合法

登記數
	以網路經營旅行業務
	以網路經營旅行業務百分比
	未設網站百分比

	綜合旅行社
	79
	73
	92.41%
	7.59%

	甲種旅行社
	1774
	978
	55.13%
	44.87%

	乙種旅行社
	110
	50
	45.45%
	54.55%

	總數
	1963
	1101
	56.09%
	43.91%


表2：旅行業設置網站比例圖
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三、行業分析及推動網站認證之困難

依統計結果觀之，計逾半(即56.09 % )之旅行業均設有網站進行業務之擴展，其中又以綜合旅行業設置網站之比例最高，達92.41 % ，僅少數6家綜合旅行未設有網站（大永國際、永利、北極星、東鴻、日暉、世帝喜）；而甲種旅行業則有半數比例(即55.13 % )設有網站，與綜合旅行業設網站比例相差高達37.28 % 之比例；另乙種旅行業設置網站之比例最低，僅45.45 % ，與甲種旅行業比例相近，僅差9.68 % 而已，但與綜合旅行業差距達46.96 % 之多。

析究綜合旅行業與甲種、乙種旅行業網站化比例差距如此大之原因，應與其實收資本總額雄厚與否有關。按旅行業管理規則第十一條規定，「旅行業實收之資本總額，規定如下：一  綜合旅行業不得少於新臺幣二千五百萬元。二  甲種旅行業不得少於新臺幣六百萬元。三  乙種旅行業不得少於新臺幣三百萬元。綜合旅行業在國內每增設分公司一家，須增資新臺幣一百五十萬元，甲種旅行業在國內每增設分公司一家，須增資新臺幣一百萬元，乙種旅行業在國內每增設分公司一家，須增資新臺幣七十五萬元。但其原資本總額，已達增設分公司所須資本總額者，不在此限。」，故綜合、甲種及乙種旅行業之法定實收資本總額下限分別為新台幣二千五萬元、六百萬元、三百萬元，綜合旅行業之法定實收資本總額逾甲種旅行業之四倍、乙種旅行業之八倍，故增設網站所需之成本，對資本額逾千萬元之綜合旅行業來說，負擔尚不至過重，故網站之設置幾成重點行銷方式；但就甲種及乙種旅行業而言，因其實收資本額僅數百萬元而已，在面對旅行業日益競爭、利潤漸趨微薄之情形下，是否再額外支出費用以設置網站、公司是否足堪負擔、是否符合經濟效益…等，即需審慎評估以作決定；在此實收資本額有限及收支效益之考量下，甲種及乙種旅行業設置網站之比例，均僅在半數左右，遠不及於綜合旅行業之92.41 %。
台灣目前實施網站信賴認證無法普及的原因有下列：
1、 信賴認證標誌並未獲消費者普遍認同。

2、 認證標誌之推廣欠佳。

3、 網站經營者認為參加認證並不能為網站之營業帶來商業效益；換言之，網站提供諸多文件，經各種審核後，業者看不到信賴標誌得到消費者信賴之具體表現。

4、 認證機構針對不同行業進行認證，每種行業參加認證者，均為其中之領導品牌，認證標章欠缺對中、小企業以認證來堅定消費者信心方面的功能，中小型企業網站仍無法以信賴認證增加消費者的瀏覽次數，徒然花錢為大企業錦上添花。

5、 法律並未明定網站應經認證，既然法律並未限制，而消費者亦無要求，信賴認證乃成為裝點門面的工具。

四、如何推動網站信賴認證

基於以上分析，一項成功而深受消費者信賴的網站認證制度，必須基於以下原則：
1、 公益性

網站信賴認證若係純粹之商業行為，則申請認證之企業網站若係大型網站，因其營業信譽長期累積，已不須以認證來建立消費者對網站之信賴，因而，大型網站必然對認證價值存疑，而企業資本額之大小亦為其相互比較之因素，台灣在認證業務方面，曾有商業認證，但因資本額問題，難以獲企業認同。公益性團體之認證則無資本額問題，因第三公正單位非以營利為基礎，易獲消費者認同。
2、 非政府服務項目

現代政府以最小干預原則，管理網站內容，政府相關，各基於權責，自行辦理其職務內應處理事項，例如：色情網站之取締等，違規醫療廣告、網路販毒、援交。

3、 首頁資訊之正確性

消費者進入企業網站的大門及唯一途徑是首頁，因此，首頁資訊之正確性必須經過審查，本會設定之首頁應記載事項，若不完整，而經輔導仍未改善之網站將被拒絕通過認證手續。

4、 從單一行業推動

消費者教育是不容易推動之工作，為求認證推廣之績效，應從單一行業著手，本會認為旅行業是特許行業，由交通部觀光局管理，依旅行業管理規則規定，旅行社設立網站營業，必須向交通部觀光局依法報備，由於必須報備首頁，旅行社網站較容易管理，亦較容易符合本會對首頁之規範。

5、 合作式認證較易推動至中小企業網站

消費者上網購物，絕大多數並非以大型網站為唯一選擇，中小企業網站對認證之需求殷切，因此，建議由TWNIC與網消會合作，由TWNIC贊助硬體與軟體之運用，由網消會建立信賴標章及文件審核與更新之查核。

· 本系統的認證機制，需使用者下載NetGuard程式並點選標章才能達到驗證之目的。NetGuard可採用的另一驗證模式為主動驗證，其方法為當使用者連結任何網站時，NetGuard主動通知驗證伺服器，並傳送正瀏覽中之網址給予伺服器，伺服器依據此網址是否有參與驗證的資訊，主動提供使用者網站的可靠性。
此機制雖可達到讓使用者更為便利之作法，但易引起過多不必要之網路流量：
· 使用者任一次的WWW網路連線都會啟動NetGuard到驗證伺服器的通訊並引發驗證伺服器的驗證動作與結果回傳。然而，並非每一類網站都需要如此嚴謹的驗證程序。此外，已驗證過之網站亦會不斷的重複驗證。
· 當NetGuard的普及率提高後，其流量將十分驚人，如有10萬使用者已下載NetGuard程式，每一使用者每次上網連結20個網址，則將產生200萬次的驗證需求。

基於以上之考量，目前的驗證方式暫採使用者主動之方式，由NetGuard主動之驗證方式，將再後續的研究中深入評估。
第5章  系統規劃建議

本計畫之實作與所用平台均以能實現所設計之驗證機制是否能正確運作為考量。然而，若本系統要正式運作於網際網路之上，則必須完整考慮系統之效能、安全與強固性等各項因素。本章提出一個可實際營運的系統規劃建議如圖12，說明如後。
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圖12：系統架構建議圖。

5.1  建議設備項目、數量清單

	項次
	項目
	數量
	備註

	1
	AP/Web 伺服器
	5
	含MS Windows Server 中文標準版最新版（25人使用授權）、Server版本防毒軟體系統

	2
	乙太網路交換器
	2
	

	3
	資料庫伺服器
	2
	含MS Windows Server 中文標準版最新版（25人使用授權）、Server版本防毒軟體系統、MS SQL Enterprise Server中文最新版、資料庫即時同步備援軟體

	4
	備份伺服器
	1
	含MS Windows Server 中文標準版最新版（5人使用授權）、Server版本防毒軟體系統、備份軟體

	5
	主機效能負載平衡交換器
	2
	採雙機備援（HA）機制

	6
	線路負載平衡設備
	1
	

	7
	磁碟陣列系統
	3
	資料庫伺服器2套、備份伺服器1套

	8
	外接式磁帶櫃
	1
	提供LTO 2 磁帶8捲與清潔磁帶2捲

	9
	電腦切換器
	4
	

	10
	機櫃
	4
	

	11
	網路安全存取閘道系統
	1
	

	12
	SSL遠端存取加密設備
	1
	

	13
	強烈認證伺服軟體系統
	1
	含25個硬體認證卡

	14
	主機效能監控通報系統
	1
	提供通報設備與本專案合約期間電信簡訊服務

	15
	垃圾郵件過濾系統
	1
	提供機架式硬體設備乙台

	16
	網路流量分析軟體
	1
	

	17
	防火牆系統
	1
	雙機備援（HA）機制建置

	18
	資訊安全防護稽核服務
	1
	包含弱點掃描、木馬檢測與路由器檢測服務

	19
	資訊安全SOC入侵監控服務
	1
	含IDS/IDP建置與7*24全天候遠端監控

	20
	教育訓練
	1
	含上述各項軟硬體設備之設定、操作、維護等訓練


5.2  設備需求規格

1 AP/Web 伺服器：5部

1. 中央處理器（CPU）: 提供Intel Xeon CPU 3.06 GHz兩顆（含）以上。

2. 主記憶體:提供2GB（含）以上。

3. 硬式磁碟機（HDD）: 提供10,000 rpm（含）以上Wide Ultra 320 SCSI 73GB（含）以上熱抽換式硬碟2顆。

4. 磁碟控制介面，提供兩通道Wide Ultra320 SCSI，並支援Raid 0、1、0+1、5。

5. 提供10/100/1000 Ethernet網路介面兩埠。

6. 提供Microsoft Windows Server 中文標準版最新版（25人使用授權）與Microsoft Office中文標準版最新版。

7. 提供Server版本防毒軟體系統。

2 乙太網路交換器：2部
1. 具備網管及可切 VLAN功能之乙太網路交換器。

2. 提供12埠（含）以上10/100/1000Base-T。

3 資料庫伺服器：2部
1. 中央處理器（CPU）: 提供Intel Xeon CPU 2.0 GHz四顆（含）以上。

2. 主記憶體:提供4 GB（含）以上。

3. 硬式磁碟機（HDD）: 至少提供15,000 rpm（含）以上Wide Ultra 320 SCSI 73GB（含）以上熱抽換式硬碟2顆（含）以上。

4. 磁碟控制介面，提供兩通道Wide Ultra320 SCSI，並支援Raid 0、1、0+1、5。

5. 提供10/100/1000 Ethernet網路介面兩埠。

6. 提供Microsoft Windows Server中文標準版最新版（25人使用授權）與Microsoft Office中文標準版最新版。

7. 提供Server版本防毒軟體系統。

8. Microsoft SQL Enterprise Server中文最新版。

9. 提供資料庫即時同步備援軟體使用授權： 

10. 需能提供Active-Passive及Active-Active兩種不同的設定方式，以彈性規劃其應用程式的部署及資源的共享。

11. 具備Application Transparent的能力，安裝時不需更動原本應用程式之設定。

12. 當SQL Fail-over發生時，失效應用主機之IP address、共享資源、應用程式及資料等均需可自動由第二部主機接替，並且持續提供正常服務。

13. 具備Automatic Failback功能，當主要的應用主機回復正常狀態時，可自動將服務切換回來，以提供更佳的效能服務。

14. 當應用程式restart或fail-over時，需能以e-mail的方式通知指定的系統管理者。

15. 具有可用性追蹤功能，針對所有停機事件，均能以發生的原因、期間、日期及時間來追蹤分析。

16. 具備GUI的視窗畫面，並且提供即時的狀態顯示器，以燈號指示所有受管理主機及資源之狀態，輔助使用者在主機失效時，能夠快速發現並解決問題。

17. 需可安裝並工作於Windows 2K （含）以上之Server/Advanced Server/Data Center Server等作業系統，以利現有的環境及未來的系統成長空間。

18. 需能支援Microsoft SQL最新版、Microsoft Exchange 5.5/2000/2003、Microsoft IIS、File and Print Services及Oracle 8i/9i等應用程式之可用性管理。

4 備份伺服器：1部
1. 中央處理器（CPU）: 提供Intel Xeon CPU 3.06 GHz兩顆（含）以上。

2. 主記憶體:提供2GB（含）以上。

3. 硬式磁碟機（HDD）: 提供10,000 rpm（含）以上Wide Ultra 320 SCSI 73GB（含）以上熱抽換式硬碟2顆。

4. 磁碟控制介面，提供兩通道Wide Ultra320 SCSI，並支援Raid 0、1、0+1、5。

5. 提供Microsoft Windows Server 中文標準版最新版（5人使用授權）。

6. 提供Server版本防毒軟體系統。

7. 備份機制規劃與建置

8. 提供備份軟體機制，針對本專案範圍的 AP/Web 伺服器與資料庫伺服器進行資料備份與災害復原機制的規劃與建置。

9. 提供 Backup to Disk、Backup To Tape與Restore from Disk、Restore from Tape 的備份復原機制。

10. 投標廠商需於建議書詳細說明規劃之架構、產品，同時也需說明資料備份與資料復原之運作效能（含時間、頻寬使用分析等）。

5 主機效能負載平衡交換器：2部
1. 提供兩部相同型號之設備，並採雙機備援（HA）架構規劃與建置（每一部設備至少須具備8個10/100 BASE-TX Ports及2個1000 BASE-SX Ports、記憶體至少為512MB以上，得標廠商並需提供該架構正常運作之相關網路設備）。

2. 提供主機之Load Balancing及HTTP重新導向Web Cache Redirection功能。

3. 同時連線會話數（Concurrent Sessions）須1,000,000（含）以上。

4. 系統背板交換容量（Switch Capacity）達9 Gbps（含）以上，並可安裝於標準19"機櫃內。

5. 系統需提供雙風扇故障警示功能（Dual Fan & Alert）。

6. 須具備Round Robin、Hash、Weighted Round-Robin、Least Connection或Weighted Least Connection負載平衡運算功能。

7. 支援Source IP Based、Cookie Based及SSL ID Based Persistence功能。

8. 須具備QoS功能，包括Rate Limiting、Rate Sharing、Guaranteed Bandwidth等。

9. 支援標準的SNMP協定，當發生線路斷線、電源故障或風扇故障，須主動發出SNMP Trap之警訊至SNMP網管平台。

10. 提供雙電源供應（Dual Power Supply）、開機系統設計具備雙套開機影像檔（Dual Image）、支援繁體中文及英文等多國語系管理介面等功能者為佳。

6 線路負載平衡設備：乙式
1. 網路介面具備8個（含）以上10/100Mbps ports，並具備整合不同ISP線路同時並存且能互為備援之功能，至少支援8條（含）以上線路之負載平衡。

2. 支援各種型態之對外網路線路，包含Lease Line （T3/E1/T1/512K/256K/128K）、FTTB、ADSL、VDSL、Cable、Metro Ethernet等。

3. 系統內對外最大負載平衡頻寬（Max. throughput）雙向不小於100 Mbps。

4. 同時會話數（Concurrent sessions）至少須250K。

5. 提供完整之QoS功能，包含Classification、Guaranteed Bandwidth、Rate Limiting，且同時支援VoIP。

6. 提供負載平衡能力（Load Balancing），且至少可以提供下列四種（含）以上之方式支援不同型態之線路間之負載平衡方法：Max Download Bandwidth、Max Upload Bandwidth、 Round-Robin、Weighted Round-Robin。

7. 內建DNS，支援內送流量備援（Multi-Homing）及外送流量負載平衡。

8. 須支援IEEE 802.1q Tagged VLAN功能。

9. 支援標準的SNMP協定，當發生線路斷線時/電源故障/風扇故障，須主動發出SNMP Trap之警訊至SNMP網管平台。

10. 須可安裝於標準19"機櫃內。

11. 具有硬體By Pass旁路功能。

12. 提供雙電源供應（Dual Power Supply）、支援雙機備援（HA）機制、開機系統設計具備雙套開機影像檔（Dual Image）、支援繁體中文及英文等多國語系管理介面等功能者為佳。

7 磁碟陣列系統：3套
1. 分別規劃連接於本專案範圍的資料庫伺服器與備份伺服器，硬碟空間需求如下：

2. 資料庫伺服器（2套）：15,000 rpm（含）以上Ultra 320 SCSI硬碟73GB（含）以上* 6顆。

3. 備份伺服器（1套）：10,000 rpm（含）以上Ultra 320 SCSI硬碟146GB（含）以上* 8顆。

4. 外接機架式 Ultra160 SCSI 介面磁碟陣列容錯系統。

5. 支援RAID Level 0、1、0+1、5。

6. 至少提供4個Ultra 160 SCSI通道，可連接雙主機。

7. 前置式LCD顯示面板，可同時顯示RAID控制器與環境監控器訊息，方便管理人員於前方操作。

8. 提供磁碟陣列雙重控制器，採用背板設計支援相互備援及Hot Swap功能，並配有256 MB（含）以上之 RAID Cache。

9. 當硬碟損壞時，可不關機進行硬碟更換（Hot Swap），插入新硬碟後亦不需任何面板或指令操作，即可自動進行資料重建（On-Line Auto Rebuild）。

10. 具備硬碟Hot Spare功能。

11. 至少提供12個可熱插拔式硬碟抽取盒，可裝置Ultra 160/ Ultra 320 SCSI 硬碟。

12. 硬碟背板傳輸速率至少達320MB/s。

13. 提供兩組可熱插拔且相互備援之散熱風扇，可防止因其中一組風扇損壞而造成散熱不良。

14. 提供3組300W（含）以上可熱插拔且相互備援之電源供應器，可防止因其中一組電源損壞而造成停機。

15. 提供Web Base GUI圖形操作介面之RAID管理軟體。

8 外接式磁帶櫃：1部
1. 提供的磁帶總容量可容納：壓縮前為 1.6 TB（含）以上，壓縮後為 3.2 TB（含）以上。

2. 資料的傳輸速度於壓縮前為 30MB/s（含）以上，壓縮後為 60MB/s（含）以上。

3. 提供 Ultra 2 SCSI LVD/SE連接界面。

4. 提供可同時容納 8 卷磁帶（含）以上的能力。

5. 需可使用LTO Ultrium 2 磁帶。

6. 提供 LCD 螢幕以顯示磁帶機、磁帶、設定及偵錯等狀態。

7. 須可安裝於標準19"機櫃內。

8. 平均磁帶更換次數（MSBF）需大於250,000次的磁帶更換。

9. 具備與Windows作業系統的相容性。

10. 提供LTO 2 磁帶8捲與清潔磁帶2捲。

9 電腦切換器：4部
1. 外型：19"、1U機架式。

2. PC連接：

3. 單機：8台

4. 串接：32台

5. 電腦切換方式：OSD（On Screen Display ）選單。

6. 連接頭與連接線：

7. PC埠： DB 15 pin * 8

8. 串接埠：DB 25 pin * 1

9. 連接線：提供 8 條（含）以上設備連接線。

10. 掃瞄時間：1～255秒。

11. LCD：15"（1024 * 768）。

12. 得標廠商必須根據佈線施工專業，依照本部實際環境與主機進行必要之佈線與安裝測試及正常運作。

10 機櫃：4座
1. 工業標準19"、41U、深度90cm（含）以上鋁合金機架。

2. 提供3孔8插座電源組各3組。

3. 鋁框式壓克力前門（含門鎖及鑰匙）。

4. 鋁框可拆式後鋁門與側邊（含門鎖及鑰匙）。

5. 機櫃用隔版（含固定邊條）各5片。

6. 隱藏式散熱系統。

7. 得標廠商必須根據佈線施工專業，依照本部實際環境與主機進行必要之佈線與安裝測試及正常運作。

11 網路安全存取閘道系統：1部
1. 提供2個（含）以上 Fast Ethernet網路介面。

2. 系統記憶體空間至少750 MB（含）以上，可原機擴充到2 GB（含）以上。

3. 系統硬碟儲存空間至少65 GB（含）以上，可原機擴充到 250 GB（含）以上。

4. 透過防火牆的配合設定，可以過濾與記錄稽核對外的 HTTP、FTP等防火牆開放的服務連線。

5. 可以根據Port、通訊協定、來源IP、目的IP等規則，設定對外連線的存取管控。另支援對外連線的使用者端應用程式（例如：瀏覽器）類型與版本，以設定對外連線的存取管控者為佳。

6. 提供網路存取認證機制，至少支援LDAP、Windows Domain Server（Windows Active Directory）、Radius與自建帳號密碼。

7. 支援用戶端瀏覽器毋需指定代理伺服器即可進行網路安全存取管制。

8. 提供系統硬體失效的硬體ByPass能力。

9. 支援ICAP協定，以整合掃毒伺服器。

10. 支援磁碟機故障容錯（Fault Tolerant）能力。

11. 可支援負載平衡（Load Balancing）功能。

12. 提供Web管理介面。

13. 提供管理者可自訂「木馬警告」、「網站警告」、「危險連線」等警告訊息。

14. 須可安裝於標準19"機櫃內。

15. 未來可視需求本機擴充支援即時訊息系統（Instant Message System）之透通及代理模式，包括AOL、 MSN Messenger、Yahoo Instant Messenger等為佳。

16. 通過ICSA認證者為佳。

12 SSL遠端存取加密設備：1部
1. 系統須提供用戶經由 Internet之安全遠端存取，不須在用戶端安裝特殊軟體及設定，且後端之應用程式也不需加裝軟體或作修改。

2. 系統提供同時50使用者連線（Simultaneous User）軟體授權，本系統未來可另擴充50使用者以上連線（Simultaneous User）軟體授權與效能。

3. 系統須提供針對內部網路指定IP-based（TCP）的應用程式之安全遠端存取連線。

4. 系統須支援資料在加密前先壓縮。

5. 系統須提供管理者Web化操作介面，並使用標準的 SSL 加密方式及 HTTP 技術。

6. 系統須支援RADIUS、LDAP或Windows Domain Server（Windows Active Directory）之使用者身分認證協定與認證方式。

7. 系統須支援一次密碼（One-Time Password）認證方式。

8. 系統須提供管理者藉由設定規則（Rule）的方式，控制不同用戶或群組經由連接器可存取不同之應用程式或網路設備。

9. 系統須具備事件紀錄（log）、使用者及管理者存取紀錄。

10. 系統須支援管理者設定用戶閒置（inactive）及session逾時時間。

11. 系統須支援當使用者登出、逾時或系統重新啟動時，能自動清除快取或暫存之資料（Cache Clean-up Capability）。

12. 系統須支援用戶端完整性檢查，當偵測不到用戶端應執行之安全程序時，可自動切斷與用戶端之連線。

13. 支援以下應用及資源存取方式，包含安全的Web應用存取、安全的檔案分享存取、Client/Server信息應用程式的存取、標準的電子郵件協定存取、終端模擬程式安全存取。

14. 系統須支援用戶端之原生應用程式透過系統與Intranet所建立之加密通道（Tunnel），安全地存取本部Intranet 內部行政網系統、差假系統、Exchange Server等應用系統。

15. 支援不中斷（HA）之容錯備援機制。

16. 本設備至少須具備 1個 10/100Mbps Fast Ethernet 連接埠。

17. 須可安裝於標準19"機櫃內。

18. 本設備須支援SNMP標準網管協定。

19. 通過ICSA或FIPS Level 2安全認證者為佳。

13 強烈認證伺服軟體系統：乙式
1. 至少提供 25 個使用者合法授權。

2. 可保護下列主機與網路系統：

3. Microsoft Windows簽入（Log In）作業：Microsoft Windows 2K Server（含）以上、Microsoft Windows Workstation、Microsoft Windows 98。

4. 支援RADIUS認證協定的路由器、撥接通訊伺服器、防火牆等網路設備。

5. 網站網頁存取的控管支援。

6. 支援本專案規劃之防火牆VPN認證機制與SSL/VPN設備。

7. 可支援下列認證技術：

8. 固定密碼。

9. Challenge/Response非同步動態密碼。

10. Synchronization 同步動態密碼。

11. 支援以下類別的認證卡功能︰

12. 簡易型硬體認證卡：可即時產生一次密碼（One-Time Password）於認證卡顯示幕上。

13. 支援個人密碼（PIN Code），使用者可輸入個人密碼來啟動硬體認證卡或輸入認證系統以確定是本人使用。

14. 支援軟體型認證卡者為佳：須支援 Windows、PDA平台。

15. 符合 X.509 數位憑證晶片卡。

16. 本專案提供 25 個簡易型硬體認證卡。

17. 支援認證伺服器容錯及負載平衡機制。

18. 支援API可與應用程式整合應用。

19. 支援 LDAP、RADIUS、Microsoft CryptoAPI、SSL、PKCS#11等國際標準。

20. 認證伺服器可安裝於Microsoft Windows 2K（含）以上作業系統。

14 主機效能監控通報系統：乙式
1. 跨平台系統監測，包括監測 Windows、UNIX及Linux等作業平台的伺服器系統。

2. 硬體組態監測，包括CPU使用率、記憶體使用率、磁碟空間容量、檔案容量等。

3. 針對系統應用程式（Application Services）監測，必須提供包括程式執行檔、系統服務程式等監控機制。

4. 提供資料庫監測功能，支援Microsoft SQL Server、Oracle等資料庫。

5. 網路通信協定監測，包括HTTP、POP3/SMTP、FTP、TCP/UDP、NNTP、IMAP、SNMP等。

6. 提供 Email、SMS、PopUp Windows與電話語音等事件通報機制（得標廠商須提供本專案合約期間電信簡訊服務）。

7. 針對本部之服務水準需求定義通報機制，通報對象可以設定為適用全部規則或僅針對單一偵測規則、通報一次或每隔一段時間才通報一次。

8. 提供緊急系統復原設定作業，管理者可設定當監測規則發生異常狀態時，可啟動重新啟動服務程式（Service）、重新啟動主機（Reboot）、啟動執行檔或批次檔等緊急系統復原作業。

15 垃圾郵件過濾系統：乙式
1. 可針對郵件的來源IP做數量分析，如有異常即啟動防禦機制，立即將該IP自動加入阻絕名單，並寄送email通知管理者。此功能必須可以設定阻絕名單自動失效的時間或永久有效，且可從報表中輕易判斷繼續阻絕或是開放連線，進而手動開放（可以外掛設備方式達成）。

2. 提供硬體機架式工業級伺服器，並提供每天郵件量至少為1GB處理能力。

3. 提供分類的電子郵件內容關鍵字比對過濾，提供預設分類過濾字庫及可自訂過濾字庫、字詞的功能。

4. 系統以積分權重方式掃描郵件內容，偵測出垃圾郵件而將之暫置於郵件攔截區。

5. 可依各群組需要設定關鍵字過濾類別，以進行不同群組關鍵字類別過濾。

6. 需具備郵件攔截區，且將符合過濾條件及被關鍵字比對所攔截的的郵件分開放置在個別區域。在攔截區中的郵件需顯示符合的過濾條件或字庫類別，亦需顯示郵件內容中符合的關鍵字及計分。郵件攔截區需提供管理者選取、寄送、刪除郵件的工具。

7. 可以定時提供以email方式寄送攔截郵件明細的服務，並可讓使用者直接勾選信件進行重送。

8. 提供使用者登入個人化的Web使用介面

9. 功能需有瀏覽個人的整體攔截明細，並可直接勾選郵件進行重送；另需提供關鍵字過濾類別的敏感度調整設定，或開啟未過濾類別、個人化黑白名單等服務。

10. 需可由管理者集中部署設定針對群組、個人是否啟用寄送個人攔截郵件明細、是否啟用個人政策管理、是否啟用個人化黑白名單等功能權限。

11. 使用者登入個人介面的認證，需可選用與原帳號系統連結或One-Time-Password自動登入。與原帳號系統連結認證用的協定需為常用協定，包括：IMAP、POP3、LDAP（可以外掛設備方式達成）。

12. 需提供線上統計報表功能：

13. 可依日、週、月、指定時間區間檢視群組及個人的流量大小、信件封數等統計數據。

14. 可依日、週、月、指定時間區間檢視群組及個人的一般郵件、攔截郵件、總流量等統計數據。並可提供所有人員或單一群組內人員的排名。

15. 可依日、週、月、指定時間區間進行分類過濾字庫、寄信來源、重寄郵件、DoS連線次數等統計者為佳。

16. 需可提供簡易備份設定功能，有效分散資料集中儲存的潛在風險，並可設定當磁碟容量不足時，以電子郵件方式通知相關人員自動或手動刪除舊郵件（可以外掛設備方式達成）。

17. 需提供完整運行平台，包括作業系統、相關配合軟體、套件的安裝及設定，並提供足夠的使用授權。

18. 未來可擴充提供防毒整合的功能，同時可以對攔截病毒郵件。

16 網路流量分析軟體：乙式
1. 提供合約期間滿足本部NetInsight網路流量分析軟體最新版本軟體授權（50個使用者授權）。

17 防火牆系統：乙式

1. 規劃Sidewinder Model 1150（含）以上硬體式防火牆架構，10/100/1000 網路介面至少6 個（含）以上。。

2. 提供兩部相同型號與規格的防火牆設備，以雙機備援（HA）架構規劃與建置（包含正常運作必要的相關網路設備）。

3. 提供本專案合約期間之防火牆升級與On-Site維護。

4. 每季確認防火牆功能確實開啟及防火牆安全政策與組態設定無誤，以有效發揮防火牆的功效，檢測內容包含：

5. 防火牆安全政策與組態審視。

6. 提供防火牆安全政策與組態調校建議，並協助本部完成安全政策修訂與組態調整。

7. 防火牆基本安全政策驗證，由遠端對本部防火牆進行安全偵測，以驗證防火牆安全政策是否合乎資訊安全的要求。

8. 提供防火牆報表軟體系統乙套，提供資安專業角度的查詢與報表功能，投標廠商必須於建議書明確說明提供哪些查詢功能與報表功能。

18 資訊安全防護稽核服務：乙式
1. 弱點掃描稽核服務：乙式

2. 每半年針對本專案範圍之IP數量進行弱點掃描稽核。

3. 提供具備 Web 操作介面之管理工具。

4. 提供專人現場使用輔助工具進行弱點偵測，完成後兩週內提出報告，並指派專人協助本部針對弱點進行補強。

5. 針對本專案所有IP範圍，至少可以進行下列弱點掃描功能：密碼暴力攻擊、資料庫弱點、系統弱點、網際網路通訊協定弱點、Web應用程式弱點、使用者ID和密碼管理、入侵偵測系統安全弱點、防火牆安全弱點、網路設備安全弱點、資料儲存系統弱點等。

6. 針對本次IP範圍內之MySQL、Microsoft SQL、Oracle資料庫主機，就資料庫結構的安全性進行資料庫系統弱點測試的功能。

7. 弱點掃描之差異性分析報告部分至少包含下列內容項目：

· 本次與上次弱點掃描結果之弱點數量差異。

· 上次弱點掃瞄結果後所修補的漏洞數量。

· 本次弱點掃瞄所發現之新增主機與新增服務（與上次弱點掃瞄結果比較）。

· 本次弱點掃瞄所發現之移除主機與移除服務（與上次弱點掃瞄結果比較）。

· 本次與上次弱點掃描結果之趨勢分析、弱點漏洞類型分析與圖表分析。

8. 針對本次IP範圍內之Windows 2K（含）以上之主機至少可以提供下列作業系統弱點（System Scanning）掃瞄功能。

· 使用者密碼強度測試。

· Registry 攻擊（Accessing, Information Gathering, Password Revealing）。

· 非法數據機測試。

9. 弱點掃描報告中必須提供安全弱點風險等級、弱點分析和統計、弱點詳細說明、建議修補方法、漏洞修補程式來源、安全測試項目、開放通訊埠等各項資訊。

10. 木馬檢測服務：乙式 

每半年以最新木馬特徵針對本專案範圍伺服主機進行木馬檢測工作（包括：本機檢測、通訊檢測等），完成後2週內提出中文化之木馬檢測報告書（內容必須包含：檢測日期、檢測對象主機名稱、木馬名稱、事件描述、木馬清除步驟、建議應變事項等），並指派專人協助本部根據政府通報程序進行通報作業、針對弱點進行補強、更改防火牆設定、其他設施之組態與規則設定，以有效杜絕類似之資安事件。

11. 提供本部路由器存取控制規則（ACL）的檢視服務：乙式

每季針對本部路由器存取控制規則（ACL）設定與網路設備稽核紀錄等，找出可能的設定錯誤或與安全政策不符合的狀況，提供實質的建議及改善措施。

19 資訊安全SOC（Security Operation Center）監控服務
1. 得標廠商需運用資訊技術與利用監控中心，就本案DMZ網段有關本專案相關設備範圍，提供7天24小時全年無休監控服務，服務期間所需之入侵偵測/防禦系統軟硬體（投標廠商需於建議書詳細說明入侵偵測/防禦系統軟硬體規劃之架構、產品）由得標廠商提供，合約期滿後，財產則歸本部所有，並負責該系統之安裝、設定及系統效能調校工作，以有效預防及阻斷不正常之網路異常行為；另為確保本部資料之安全性，監控中心需建置於國內地區，且遠端監控之網路連線作業須提供安全機制，如使用VPN、傳輸加密、專線等。

2. 本專案SOC服務為加強資訊安全防護作業，其所提供之軟硬體及相關遠端監控設備（入侵偵測/防禦系統除外），皆由得標廠商提供，財產為得標廠商所有，並於合約到期後將設備內本部資料清除後由廠商自行撤回。

3. 提供專業工程師全天候遠端監控入侵偵測系統事件分析與調查作業，以確保本部網路安全。

4. 提供入侵偵測系統特徵資料庫之定期更新。

5. 發現可疑的網路活動時，得標廠商應於30分鐘內提供因應措施，並會同本部資訊人員處理。

6. 每一件資安事件處理完成後，得標廠商均需提出完整之結案報告，內容包括事件發生時間、原因、影響等級、處理方式及完成時間。

7. 提供分析入侵偵測系統的日誌檔，並每月提交安全監控服務報告書，報告書內容為彙整前一個月所發生的安全系統事件摘要及解決方法。

8. 提供發生資訊安全事件之緊急應變處理程序書（包括測試、演練、訓練）。

9. 投標廠商需於建議書詳細說明SOC服務水平管理機制。

10. 投標廠商所提供之SOC服務，需取得 BS7799 或CNS 17800認證。

20 教育訓練：乙式
根據所規劃之整體解決方案，提供本專案「教育訓練計畫書（含課程名稱、時數、對象規劃）」。

第6章  結論
網路釣魚的問題日趨嚴重，提供網站驗證是一項有效防止網路釣魚問題的一項措施。在本計畫中，除了提出一套驗證的架構與方法之外，亦考慮到了各相關的配套措施與執行細則。本成果可提供相關單位進行網路釣魚防制之相關因應方法之參考，同時也提出如何讓網站驗證服務之推動能順利開展之建議。
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		1		網站名稱		978家		100.00%		0家		0.00%		0家資料登載不符
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		1		網站名稱		50家		100.00%		0家		0.00%		0家資料登載不符

		2		公司名稱		49家		98.00%		1家		2.00%		0家資料登載不符

		3		公司種類		10家		20.00%		29家		58.00%		11家資料登載不符

		4		地址		40家		80.00%		10家		20.00%		0家資料登載不符

		5		執照號碼		20家		40.00%		26家		52.00%		4家資料登載不符

		6		代表人姓名		15家		30.00%		35家		70.00%		0家資料登載不符

		7		電話		45家		90.00%		5家		10.00%		0家資料登載不符

		8		傳真		38家		76.00%		12家		24.00%		0家資料登載不符

		9		電子信箱		30家		60.00%		20家		40.00%		0家資料登載不符

		10		連絡人		7家		14.00%		43家		86.00%		0家資料登載不符

		11		營業項目		5家		10.00%		45家		90.00%		0家資料登載不符

		12		品保協會		16家		32.00%		27家		54.00%		7家資料登載不符

		13		公會		2家		4.00%		48家		96.00%		0家資料登載不符

		註：乙種旅行社設有網站者，共50家





Sheet3

		






